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MINISTERIO DA CULTURA
SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO
STIl/GSE/GM/MinC

Oficio n? 545/2023/STIl/GSE/GM/MinC

Brasilia, na data da assinatura eletrénica.

Ao Senhor

Francisco Samuel Pinheiro Sales

Pregoeiro

Esplanada dos Ministérios, Bloco B, 22 andar - Bairro Zona Civico Administrativa,
Brasilia/DF, CEP 70068-900

Assunto: Pedido de Impugnacao - Pregao SRP 09/2023.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 01400.000997/2023-52.

Senhor Pregoeiro,

1. Cumprimentando-o cordialmente, refiro-me a pretensa contratacao de solucao
de firewall encaminhada pela Subsecretaria de Tecnologia da Informagdo e Inovagao (STII),
conforme conforme condi¢Ges, quantidades e exigéncias estabelecidas no Edital 09/2023 e
seus anexos (SEI 1461189).

2. Em atencdo ao Oficio 183 (1505720), que nos termos do item 13.2 do Edital,
encaminha o pedido de impugnacdo da empresa Vizion (SEl 1505721), a esta area técnica
demandante para manifestacdo dos subsidios técnicos formais, quanto aos questionamentos
da LICITANTE faco os seguintes apontamentos:

3. Questionamento - "De uma simples leitura do dispositivo editalicio, é possivel
observar-se um direcionamento da exigéncia do atestado de capacidade apenas para
empresas que possuem atestados idénticos aos itens exigidos licitados no item 8.17.1.2., o que,
via de regra, constitui uma irregularidade séria e viola vdrios principios legais dos
procedimentos licitatdrios, como por exemplo, da competitividade e da legalidade. Na verdade,
o Instrumento Convocatdrio poderia prever simplesmente que as empresas licitantes
apresentassem fornecimento “similares” “Firewall” com os licitados, pois a exigéncia de
atestados com caracteristicas idénticas com exigéncias de caracteristicas habilitadas
simultaneamente é possivelmente ilegal e vai contra toda a jurisprudéncia do TCU."

3.1. Verifica-se que a LICITANTE infere dos autos, de forma equivocada, que
houve a exigéncia de atestados idénticos aos itens exigidos licitados, como pode ser
verificado nos autos, foram exigidos equipamentos com capacidades reduzidas em
relacdo aquelas exigidas para o processo licitatério.

3.1.1. Vejamos por exemplo no Caderno de Especificagées Técnicas:

Item ” Atestado
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MODULO DE SEGURANGA (CLUSTER) - TIPO |

- CARACTERISTICAS FISICAS E DE PERFORMANCE MINIMAS PARA
CADA EQUIPAMENTO, onde a solucdo a ser contratada deve
possuir throughput de, no minimo, 19 (dezenove) Gbps de Next
Generation Firewall, considerando no minimo as funcionalidades
de Firewall e Controle de Aplicacdo, sendo comprovado com
documentagao de dominio publico.

Para a exigéncia do item supracitado sera
aceito equipamentos com throughput de,
no minimo, 4 (quatro) Gbps com as
funcionalidades de controle de aplicacgdo,
IPS, Antivirus, Anti-Spyware
simultaneamente na solugao"”,

3.1.2. Conforme ilustrado no quadro, verifica-se que foi exigido um
equipamento com capacidade inferior a 25% da capacidade do equipamento a ser
adquirido.

3.2. A LICITANTE ainda sugere que seja exigido apenas a comprovacao de
fornecimento de 01 equipamento de firewall, In Verbis:

3) REVISAO DO TEXTO no que
tange a qualificacdo técnicas
(Atestado de Capacidade Técnica)
revisando o texto para
"ATESTADO(S) DE CAPACIDADE
TECNICA que deverdo comprovar
o fornecimento de, no minimo 01
equipamento de  FIREWALL"
assim  garantido a ampla
concorréncia, com a definicdo
clara de todos os requisitos
necessarios para a correta oferta
dos licitantes: (grifos nossos)

3.2.1. Verifica-se descabida a solicitacdo, uma vez que ndo faz qualquer
qualificacdo do equipamento comparando o objeto do presente processo
licitatdrio a equipamentos de pequeno porte e de simples manuseio totalmente
incompativeis com o objeto a ser licitado.

3.2.2. Desta forma a LICITANTE equivocadamente, subestima o tamanho e
a importancia do projeto de implementacdo de solugdo NG-FIREWALL com SD-
WAN e demais requisitos de seguranca essenciais para o Ministério da Cultura,
conforme detalhados no Termo de Referéncia e demais documentos anexo ao
Edital.

3.2.3. Desta forma, resta descabida a sugestao de alteracdo de revisdo de
texto proposta pela LICITANTE.

4. Quanto a justificativa para a exigéncia de Atestado de Capacidade Técnica.

4.1. A exigéncia de atestado de capacidade técnica para a contratacdo
da solucdo NG FIREWALL com SD WAN (Next-Generation Firewall com Software-Defined
Wide Area Network) para esta Pasta, tem varios motivos importantes, devido seu papel
critico na seguranca e no desempenho das redes corporativas do Ministério.

4.1.1. Neste sentido é necessario garantir que a CONTRATADA
tenha competéncia técnica para fornecer tais solu¢des garantindo uma
implementacdo eficaz, uma vez que por suas caracteristicas, a solucdo
envolve tecnologias avangadas que requerem conhecimento especializado para
configuragao, implementagao e manutengao.

4.1.2. A complexidade dessas solucGes exige um nivel elevado de
expertise técnica para garantir a segurancga e a eficiéncia da rede, portanto se for
contratada uma empresa que nunca implantou solucdo com os requisitos exigidos,
haverd o risco de que por impericia da CONTRATADA, ocorram sérios problemas
de desempenho ou conectividade dos sistemas e servicos em producdo no
Datacenter do Ministério da Cultura.
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4.1.3. Além disso os Firewalls desempenham um papel crucial na
protecdo contra ameacas cibernéticas, e erros na configuragdo podem resultar em
vulnerabilidades especificas, assim a LICITANTE precisa possuir experiéncia
comprovada que ja efetuou a implementagao de politicas de seguranga robustas e
eficazes.

4.1.4. A funcdo SD WAN é essencial para otimizar o desempenho da rede,
garantindo uma conectividade eficiente entre diferentes filiais e locais remotos. A
implementacdo pode resultar em problemas de desempenho, portanto ndo ha
como deixar de exigir da LICITANTE o conhecimento necessario para a correta
implementacao de tal recurso.

4.1.5. Além disso o Ministério da Cultura possui Datacenter com
infraestrutura complexa, Sustentando sistemas criticos como o SALIC e o SEl, desta
forma a capacidade técnica do fornecedor é crucial para integrar uma nova
solucdo NG FIREWALL com SD WAN de forma eficiente e harmoniosa com os
sistemas existentes.

Quanto a legalidade da exigéncia

5.1. Conforme Acdérdao 2032/2020-Plenario, é legal, para a comprovacgdo da
capacidade técnico-profissional de licitante, a exigéncia de quantitativos minimos,
executados em experiéncia anterior, compativeis com o objeto que se pretende
contratar, cabendo a Administracdo demonstrar que tal exigéncia é indispensavel a
garantia do cumprimento da obrigacdo a ser contratada.

5.1.1. Por fim, o TCU, no Acérdido n2 8.430/2011 — 12 Camara, determinou a um
de seus jurisdicionados que “o edital deve estabelecer, com a necessdria objetividade, a
forma de comprovagdo da aptiddo para o desempenho de atividades pertinentes e
compativeis em caracteristicas, quantidades e prazos com o objeto da licitagdo; b) o
edital deve estabelecer os elementos que devem constar dos atestados de capacidade
técnica para fins de comprovacdo da realizacGo de servigos compativeis com os descritos
no objeto do certame”. A preservacao do julgamento objetivo, portanto, demanda a
existéncia de clausula clara e precisa quanto ao contelddo dos atestados a serem
apresentados, a luz do efetivamente necessario a avaliacdo da qualificacdo técnica do
licitante para bem executar o objeto licitado.

Consideragoes finais

6.1. De modo a compor documento de facil compreensdo, sem a necessidade
de reproduzir informacgdes ja constantes dos documentos publicados, foram apontados
0s motivos quanto a exigéncia de atestado de capacidade técnica, e a impossibilidade de
adotar a sugestdo de revisao de texto encaminhada pela LICITANTE.

6.2. E assim, diante dos apontamentos aqui relatados, verifica-se, salvo
melhor juizo de cunho administrativo, que nado foi identificada a existéncia de fatos, nos
documentos apresentados pela LICITANTE, que ensejem na impugnagao do Edital,
nestes termos encaminho os autos para subsidiar vossa andlise, decisdo e demais
consideragoes.

Atenciosamente,

JAIME HELENO CORREA DE LISBOA

Subsecretario de Tecnologia da Informacgao e Inovagao
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il
assinatura
eletronica

Documento assinado eletronicamente por Jaime Heleno Correa de Lisboa, Subsecretario(a) de
Tecnologia da Informacg&o e Inovagdo, em 17/11/2023, as 13:01, conforme horario oficial de Brasilia,
com fundamento no art. 30, inciso Il, da Portaria n? 26/2016, de 01/04/2016, do Ministério da
Cultura,Publicada no Diario Oficial da Unido de 04/04/2016.

= A autenticidade deste documento pode ser conferida no site
I https://sei.cultura.gov.br/sei/controlador_externo.php?

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 01400.000997/2023-52 SElI n2 1505860
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